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HHCTPYKIUA

moJib30BaTe’is 1mo paﬁoTe C MEPCOHAJIBHBIMHA JAHHBIMHA

l. OBILME [NOJIOXXEHUA

1.1. Hacrosimas UHCTpyKIMs onpenensieT oomue mpaBuia paboTel coTpyaHukoB MOY
«COll» c.Kepec (manee Opranuzanms) ¢ mepcoHaTbHBIMHU TaHHBIMH.

1.2. TIlepcoHanpHBICE JaHHBIE B  JJIGKTPOHHOM  BHae  oOpabaTeiBacTcs B
WH(POPMAIIMOHHBIX CHCTEMaxX MEPCOHATBHBIX JaHHBIX. Takke yCTaHaBIUBACTCS O0COOBIA TIOPSIIOK
00pabOTKM M XpaHEHHsI IEPCOHATBHBIX TAHHBIX, COACPKAIINXCS Ha OyMaKHBIX HOCHUTEIISX.

1.3. [Tonp30BareneM sBiseTCA KaXabld COTpyaHMK OpraHusanuy, y4acTBYIOLIUN B
paMKax CBOMX (PYHKIIMOHAIBHBIX OOS3aHHOCTEH B TMpoleccax Kak aBTOMAaTH3MPOBAHHOU
o0paboTkn, Tak M 00paOOTKM Oe3 HCMOJIb30BaHMS CPEICTB aBTOMATH3al[MH IE€PCOHATBHBIX
TaHHBIX, & TAKXKe UMEIOIINN JOCTYN K anmapaTHbIM CPEACTBaM, MPOTPAMMHOMY O0eCIeueHHIO,
HOCHTEJSIM UH(POPMAIUU U CPEACTBAM 3alllUTHI.

1.4. Tlomp3oBaTens B CBOel paboTe pPYKOBOACTBYETCS Hactosmend WHcTpykmuei,
[IpaBunamu 06pabOTKU MEPCOHATBHBIX JaHHBIX, PYKOBOAALIIUMHU 1 HOPMATUBHBIMU JOKYMEHTAMU
OCTOIK Poccun u ®Cb Poccun u npyrumu jokymentamu OpraHusaiuu, perjaaMeHTUPYIOIUMEI
00paboTKy MepCOHANBHBIX JAHHBIX.

1.5. Metoauueckoe pykoBOACTBO 1o pabdote Ilomp3oBarenss  OCYIIECTBISET
OTBETCTBEHHBIH 32 OpraHu3alnio 00pabOTKU MEPCOHANBHBIX JaHHBIX.

Il. TEPMUHBI 1 OIIPEAEJIEHNW A

2.1. IlepconanpHbie naHHBIE — JH00as WHGOPMAIMS, OTHOCSIIASACA K MPSIMO WU
KOCBEHHO OTIPE/ICIICHHOMY, WM OTpeAesieMoMy (GHU3HUecKoMy JIHIY (CYOBEKTY MepCOHAIBHBIX
JTAHHBIX).

2.2. (OOpaboTka TeEepCOHAIBHBIX JaHHBIX — JI000€ JeicTBUE (omepanusi) WIN
COBOKYITHOCTb JICHCTBHIA (OTIepaluii), COBEPIIAEMbIX C HCIIOJIb30BAaHUEM CPEJICTB aBTOMATH3AIMU
Wi 0e3 UCIOJIb30BaHUSI TAKUX CPEJICTB C NEPCOHAIBHBIMH JITAHHBIMH, BKJItOYas cOOp, 3alluCh,
CHCTEMaTH3aIlMI0, HAKOIUICHHE, XpaHCHUE, YTOYHCHUE (OOHOBJICHHE, M3MCHEHHUE), W3BIICUCHHE,
UCIIOJb30BaHUE, Tepenavy (pacmpocTpaHEHUe, TNPEAOCTaBICHHE, JOCTYN), O0C3JIMYMBaHUE,
OJIOKMpOBaHKE, YIAJICHUE, YHUUYTOKCHHUE MTEPCOHATBHBIX JaHHBIX.

2.3. ABTOMaTu3upoBaHHas O00pabOTKa TEpPCOHANBHBIX JaHHBIX — 0OpaboTka
MEPCOHAIBHBIX JAHHBIX C MOMOIIBIO CPEJCTB BHIYMCIUTEILHOW TEXHUKH.

2.4. PacnpocTpaHeHue TEpPCOHAIBHBIX JAHHBIX — JCWCTBUS, HaIpaBlICHHbIE Ha
pacKphITHE EPCOHANBHBIX IAHHBIX HEOTIPE/IETIEHHOMY KpPYTy JIMLL.

2.5. IlpenocraBieHue TMepCOHANbHBIX JAaHHBIX — JICHCTBHA, HalpaBlIeHHbIE Ha

pacKpbITHE EPCOHANBHBIX IAHHBIX OTPEAEICHHOMY JIMIY WIIN OTIPeIeIECHHOMY KPYT'Y JIULI.

2.6. Hudopmanmonnas cucrema nepcoHanbHbIX NaHHbIX (MCIIJJH) — COBOKYNMHOCTb
cojiepKamuxcss B 0a3ax JaHHBIX MEPCOHAJBHBIX JAHHBIX M OOECHEeYMBAIOIIUX HUX 00paboOTKy
MH(POPMAIMOHHBIX TEXHOJIOTHH U TEXHUYECKUX CPEJICTB.

2.7.  ABTtomarm3upoBaHHOe pabouee wmecro (APM) — mnporpaMMHO-TEXHUYECKUN
KOMIUIEKC, IOCpPeACTBOM KoToporo Ilonb3oBaresnb BBIMOJIHIET CBOM JIOJKHOCTHBIE OOS3aHHOCTH
(mepcoHaNbHBIA KOMIIBIOTEP, HOYTOYK, TEpMUHAI U T.I1.).

2.8.  Hecankunonuposanusii njoctyn (HCI) — moctyn x mHbopManuu, HapyHiarouui



IIpaBWJIa pa3rpaHUYEHMs] JIOCTyNAa C MCIOJIb30BAHUEM IITAaTHBIX CPEACTB, NPEAOCTaBISEMbBIX
CpeACTBaMU BBIYMCIUTEIHHON TEXHUKU WM aBTOMAaTHU3UPOBAHHBIMH CHCTEMaMH.

2.9. ITlocropoHHue JIuIa — JUIa, KOTOPbIE HE UMEIOT TpaBa CaMOCTOSTEILHOTO JJOCTYIIA
B NIOMEIIICHHUE U (WIM) HE UMEIOT mpaBa camocTosTesibHoro gocryna B UCII[In u (wim) He umerot
JOITyCKa K MEPCOHABHBIM TaHHBIM.

2.10. CpenctBo 3ammThl WHGOpPMAMK OT HECAHKIMOHUpoBaHHOTO noctyna (C3U ot
HC/I) — nporpaMmMHO€, TEXHUUECKOE WM MPOTPaMMHO-TEXHUYECKOE CPEJCTBO, HAIIPABIEHHOE Ha
[IpEeIOTBPAILlEHUE WM CYIIECTBEHHOE 3aTpyJHEHUE HECAHKIMOHMPOBAHHOIO JOCTyNa K
uHpOpManuu.

1. OBA3AHHOCTHU ITOJIB3OBATEJIA

3.1. He pasrnamaThe HepcOHAIbHBIE JaHHBIE, KOTOPbIE OyIyT NOBEPEHBI HIU CTAHYT
U3BECTHBI B XOJie¢ paboyero mpoiiecca BO BpeMsl BBIIIOJHEHUS JOKHOCTHBIX (JIOTOBOPHBIX)
00s13aHHOCTEH.

3.2.  He coolbmaTh yCTHO WJIM MUCHBMEHHO, HE TepeiaBaTh B KAKOM-JIMHOO BHJE TPETHHM
JUIIaM ¥ HE PacKpbIBaTh MyOJIMYHO TEPCOHANBHBIC JTaHHBIE 0€3 COOTBETCTBYIOIIETO pa3pelICHHUs
nupekropa OpraHusaiuu.

3.3. 3HaTh W BHINOJHATH TpeOOBaHWS 3aKOHOJATENBHBIX akTOB Poccuiickoin
®enepanyn, HacTosmied WHCTPYKIMU W APYruX BHYTPEHHUX JOKYMEHTOB, PETJIaMEHTHPYIOIIHX
MOPAZ0K 00pabOTKH MEPCOHATBHBIX JAHHBIX.

3.4. Bpmonsarte Ha APM TOnBKO TE Mporeaypsl 00padOTKH MEPCOHATBHBIX TaHHBIX,
KOTOPBIE OIIPENIEIIEHBI TOJDKHOCTHON MHCTPYKIIUEH.

3.5. 3Hath W COOMIOJATh YCTAaHOBJICHHBIE TpeOOBaHHUS OOpPaOOTKM TEPCOHATHHBIX
JTAHHBIX, YUETY, XPaHCHHUIO U TIEPEChUIKE HOCHUTENeH MHpOopMannuu, 00eCTIeueHUI0 0e30TacCHOCTH
NEPCOHATIBHBIX JaHHBIX.

3.6. HMcnonb30BaTh A XpaHEHUs! IEPCOHAIBHBIX JAHHBIX TOJIBKO ONPEAEICHHbIE MECTa
XPaHEHUs ¥ YYTEHHbIE HOCUTEH NEPCOHAIBHBIX JAHHBIX.

3.7. HeszamemmrenbHO, B KpaT4yalIliue CpokH, cooOmarh aupekropy Opranuzanuu o0
yTpaTe WM HEJI0CTaue HOCHUTENeH HWH(OpMAIuU, YIOCTOBEPECHHM, MPOIYCKOB, KIIOYEH OT
NOMEUICHUH, XpaHWIHIL, cei(oB U 0 APYrux (pakTax, KOTOpPbIE MOTYT IIPUBECTU K pa3IJIAllIEHUIO
[EePCOHAIIBHBIX JAHHBIX.

3.8. Ilpu mnpekpaumieHMH TPYAOBBIX OTHOIICHUH BCE MaTepUallbHble HOCHUTENH,
coJepXKallie IMepCoHalbHble JaHHble ((Iel-HaKONUTENH, IUCKEThl, ONTHYECKUE JUCKH,
JOKYMEHTbI, YEpPHOBUKHM, DACIE€YaTKl Ha IPUHTEpax, KUHO- U (oToMaTrepuaabl, MOJAEIH,
IIPOMBIIIIEHHBIE 00pa3Lbl U 11p.), IepeiaTh AUpeKTopy OpraHu3aium.

3.9. Cobaronath TpeOOBaHMS MAPOIBHON TONUTHKH (pasaen 4).

3.10. Cobmronath TpeOOBaHHS AHTUBUPYCHO# 3alUThI (pasmen 5).

3.11. TIlonw3oBarenu, uMewIIKe BbIX0J B MHTEpHET, 00s13aHbI cOOJIOIaTh MpaBUIa MPU
paboTe B ceTsIX CBs3M OOIIEro MOJIb30BaHUS U (WIM) CETSIX MEXIyHApOAHOr0 MH(OPMAIIMIOHHOTO
obmena (pasnuen 6).

3.12. Tlonp3oBarenu, paboTarollMe € SJICKTPOHHON MOANMCHIO WJIHM MCIHOJb3YIOLINE
mudpoBanue, o00s3aHbl coOmofate MHCTpyknuio 1o OoOpalleHHI0 €O CpeACTBaMH
KpUNTOrpapuuecKoi 3auThl UHPOPMALIUH.

3.13. DkpaH MOHHMTOpPa B NOMEIIEHUH pacroyaraTb BO BpeMs pabOThl TaK, YTOOBI
HCKJTIOYaJIach BO3MOXKHOCTh HECAaHKLMOHMPOBAHHOI'O O3HAKOMJIEHHMS C OTOOpa’kaeMON Ha HHUX
uHpopManyeil TOCTOPOHHUMH JIMIIAMH, IITOPHl HA OKOHHBIX MpoeMax JOJKHBI OBITh 3aBEIllaHbl
(>KaJr031 3aKPBITHI).

3.14. OG0 Bcex BBIBICHHBIX HapyIIEHUSX, CBSA3aHHBIX C MOPSAKOM 00paboTKH
NEPCOHANBHBIX JAaHHBIX, a TaKXKe /s TOJIydeHUH KOHCYIbTallMii 1Mo Bompocam oOpaboTKU
NEPCOHANBHBIX JAaHHBIX, HEOOXOAMMO o0OpamaTbCsi K OTBETCTBEHHOMY 3a OpraHU3aIUio
00pabOTKH NEPCOHANBHBIX TaHHBIX.

IHonb30BaTendM 3aNpPeLIACTCH

3.14.1. Hapymars ycraHoBieHHble B OpraHusanuy HHCTPYKUMH 10 pabore cC



MEPCOHAILHBIMU TAHHBIMH.

3.14.2. icionp30BaTh  KOMIOHEHTHl IMPOrPAaMMHOTO U allllapaTHOro  oOecredeHus
Opranu3anuu B HECTY)KEOHBIX LEIIAX.

3.14.3. OcraBnate cBoe paboyee MecTo 0O€3 TPUCMOTpa, NPEIBAPUTEIHLHO HE
3a0JOKHPOBaB (IITATHBIMUA CPEICTBAMHU ONepanuMoHHON cuctembl Windows — komOuHaruei
kinapuimr [WIN] + [L] wmu [CTRL] + [ALT] + [DEL] ¢ panbHemuM HaXXaTUEeM KHOIIKH
«bIOKMpPOBKa» TMOSBUBIIETOCS MEHIO, JHOO TIPU TOMOINM INTATHBIX CPEICTB  3aAIIUTHI
nH(pOpMAIMY OT HECAHKIIMOHUPOBAHHOTO JIOCTYIIA NP WX HATHYHH).

3.14.4. OctaBnsaTe 0€3 mpucMOTpa WIM HEYOpaHHBIMH B XpaHwiuima (mkad, ceid)
HOCHTEJIM WU IOKyMEHTEHI, CO/IeprKallie NEePCOHAIbHbIEC JAHHBIE.

3.14.5. 3anuceiBaTh W XpPaHWUTH IEPCOHATBHBIC JAaHHBIE HA HEYYTECHHBIX HOCHUTEISNX
nHpopmanuu (ONTUYECKUX AUCKaX, THOKMX MarHUTHBIX AUCKAX, (Iel-HAaKOMUTENAX U T.11.).

3.14.6. CaMOBOJIbHO M3MEHSTH COCTaB M KOH(UTYpPAIMIO MCIOIB3YeMBIX MPOTPaMMHBIX,
anmapaTHbIX, MPOTPaMMHO-AIMIAPATHBIX CPENCTB, CaMOBOJBHO YCTAHABJIMBATH IPOTPAMMHOE
o0ecrieyeHne, OTKIFOYATh/TIOJKIII0YaTh 000PYI0BaHNE WIIM U3MEHSATH PEKHMEI €70 PaOOTHI.

3.14.7. CamoBonbsHO monkiarouate APM mmm npyrue cpeactBa k JIBC T'AY PK «IUT»,
n3mensTh [P-anpec, MAC-anpec u nnsie HacTpoiiku cetn APM.

3.14.8. [Ipon3BoNTH NIEHCTBUS, HAINPaBICHHBIE Ha IOJyYCHHWE HECAHKIIMOHUPOBAHHOTO
noctyna Kk APM u cepBepam, paBHO kak M JtoObiM apyrum y3nam JIBC Opranuzanuu wiu
WNHTepHeT, B TOM 4ncIIe:

- NCVCTBUS, HANpaBlieHHbIE Ha HapYIICHHEe HOPMAIBHOTO (DYHKIIMOHUPOBAHHS
DIIEMEHTOB CEeTH (KOMIBIOTEPOB, JPYroro CeTeBOro OOOpYIOBaHHUS WM IPOTPAMMHOTO
obecrieueHus);

- yCTAaHOBKa  NPOrpaMMHOIO  00ECHEeYeHHs,,  OCYLIECTBISIOLIEr0  IepexBar
nHpopManuu (MHGOPMAITMOHHBIX TTAKETOB), aAPECOBAHHON JPYTUM TOJIb30BATEIISAM;

- NEWCTBUS, HAINPABJICHHBIC HA IOJyYE€HHE HECaHKIMOHUPOBAHHOTO JOCTyHa K
MH(GOPMALMOHHBIM pecypcaMm, B MOCIEIYIOLIEM UCII0JIb30BAaHUN TAKOTO JOCTYIIA;

- YHUYTOXKECHHE, MOIU(pUKAIUS MPOTPAaMMHOTO OOeCIeueHusT WJIM JaHHBIX 0e3
COIJIacOBaHUsA ¢ JupekTopoM OpraHu3alMy WK BIaeIbliaMH 3TOT0 Pecypea;

- HOMBITKM ToA0opa maposieid K J0ObIM HMH(GOPMALMOHHBIM pPECypcaM METOI0M
nepebopa Bcex BO3MOKHBIX BAPUAHTOB MapoJiei, MO0 aTak Mo CI0Baplo;

- YMBIILIJICHHbIE AEHCTBUS IO CO3JaHMIO, MCIOJIb30BAHMIO M PACIPOCTPAHEHHIO
BPEIOHOCHBIX MPOrpamMM, B TOM 4YMCJIE€ HAIpPaBICHHBIX Ha IOJIyYEHHE HECAHKIIMOHUPOBAHHOTO
J0CTyNa K J1F00bIM HH()OPMAIIMOHHBIM U CIIyEOHBIM pecypcaM (kak BHyTpu OpraHusanuu, Tak u
BHE), TUO0 Ha HAPYIICHHUE IIEJIOCTHOCTH U pabOTOCIIOCOOHOCTH ATHX CUCTEM;

- JEUCTBUSL 10 CKAHUPOBAHMIO JIOKAIBHOM CETH C 1EeNbl0 ONIpeAeieHUs ee
BHYTPEHHEH CTPYKTYpPbI, CIUCKOB OTKPBITBIX IOPTOB, HAJIMYMUs CYIIECTBYIOIIUX CEPBUCOB U
YS3BUMOCTEHN.

3.14.9. CaMmOBOJILHO U3MEHSATH MapaMeTPhl CPEJICTB 3aIUTH HHPOPMAIUH (B TOM YHCIIE U
CPEACTB aHTMBHMPYCHOW 3alMThI), a TaKXXe 3aBepIlaTh MX paboTy U (WJIM) CaMOCTOATENBHO HX
yCTaHaBJIMBATh.

3.14.10. CamMocTosTENBHO pa3pabarbIBaTh WIH UCIIOJIb30BATh
HeperiaMeHTHpoBaHHble (0e3 paspemieHus aupekropa OpraHuzaluy, HE OTHOCSIIMECT K
MIPOU3BO/ICTBEHHOMY Tpolieccy) nporpaMmMsl (Hanpumep: urpsl; |M-kinuentsl, Takue kak Google
Messenger, ICQ u 1.11.; P2P-xnuentsr: Kazaa, eMule u 1.11.).

3.14.11. PazpemaTh MOCTOPOHHUM JIMLIaM paboOTaTh MOJA CBOEH ydeTHOH 3amHchio B
HUCII/H.
3.14.12. [lepechuiath nepcoHaIbHbIE JAHHBIE MO KaHajlaM CBSI3U B OTKPBITOM BHUJIE, B

ToM uucie MHrepHeT, mo TenedoHy, (akcy, NMEKTPOHHON mouTe u T.N. (6€3 UCMOIb30BaHUS
CpeAcTB MH(POBAHUA).

3.14.13. [lomyyate foCTym K TEpCOHANBHBIM JaHHBIM C pabouux MeCT, He
000pYyZIOBaHHBIMU HEOOXOIUMBIMH CPEJICTBAMHU 3aIUTHI HH(OPMAIHH.



3.14.14. CaMOBOJIBHO C€O3/1aBaTh COBMECTHO HCIIOJIb3yeMbI€ CETEBBIE PECYpPCHI
(mamku oO0IIero J0cTymna) Ha CBOMX KOMIIbIOTEpax M (hailIoBBIX cepBepax, HEeCAaHKIIMOHUPOBAHHO
yIaJISATh WM U3MEHATH IIPaBa JOCTYIA K HUM.

3.14.15. B cnydae BO3HHMKHOBEHHS JIOOBIX MEXAaHUYECKHMX HEUCIPABHOCTEH B
000pYZIOBaHUU OCYIIECTBISTH CAMOCTOSATEIBHBIE TIOTIBITKA UX YCTPAHEHHS.

3.14.16. [IpensrcTBOBaTh JOJKHOCTHBIM JIMLAM IPH IPOBEACHUM IIPOBEPOK U
CITy’K€OHBIX pacclieZIOBaHUH, CBA3aHHBIX ¢ 00ecTiedeHneM 0e30acHOCTH HH(POPMALIUH.

3.14.17. VY aansaTe WM UCKaXaTh MPOrpaMMBbl U (Daiiiibl ¢ MepCOHATBHBIMU JAHHBIMU
Y WHOU BaXHOW MH(pOpManueil (Hampumep, CUCTEMHOW, HEOOX0AUMOM U (PYHKIIMOHUPOBAHHS
UCI1/H).

3.14.18. VYMBILIJIEHHO UCNOJIb30BaTh HEJOKYMEHTUPOBAHHbBIE CBOMCTBA U OIIUOKU B
MIPOrpaMMHOM OOECIIE€UEHUN WJIM B HACTPOMKaX CPEJCTB 3alUThl, KOTOPbIE MOTYT IMPUBECTU K
BO3HMKHOBEHHIO BHEWITAaTHOW cuTyanuu. OO0 oOHapyXeHHH Takoro poja OUIMOOK — CTaBUTh B
W3BECTHOCTh PYKOBOJHWTENSI CBOErO IMOJAPAa3JeNieHuss W COTPYAHHMKOB, OTBETCTBEHHBIX 3a
YCTaHOBKY U (HJTH) COMPOBOXKICHHE POTrPaMMHOT0O oOecrieueH s (aAMUHUCTPATOp 0€30MacHOCTH
MEPCOHAIBHBIX JaHHBIX B MH(MOPMAIIMOHHBIX CHCTEMaxX IMEPCOHAIbHBIX NaHHBIX siBiseTcs ['AY
PK «IIUT» (nanee - aqMHUHHCTpATOP OE30MACHOCTH)).

3.14.19. [Tonkntouate k JIBC Opranuszanuu JU4HBIE CPEACTBA BBIUHUCIUTEIBHOMN
TEXHUKHU: HOYTOYKH, KapMaHHbIE KOMITBIOTEPHI, CMapT(POHBI U T.II., @ TAKKE JHUUYHbIE HOCUTEIHN U
HakonuTenu wuHpopmanuu. B ciaydae HeoOxoauMocTu mepeHoca HHGOPMalWu € JIMYHBIX
HOCHUTeNel HHPOopMaIK 00paaTbCsi K OTBETCTBEHHBIM.

V. [TAPOJIBHAS ITOJIMTUKA

4.1. O6uue TpedOBAHUSA K MAPOJISAM:

- MunumanbHOe  TpeOoBaHuWe:  OykBeHHO-IM(poBoi  maposb.  JKemaTenbHO
UCIO0JIb30BaTh OYKBBI B BEpXHEM WJIM HW)KHEM DPErucTpax, Hupbl WU ClielraibHble CUMBOJIbI
(HaHpHMep ~1T@#$%N&* () _-+=|\?2/.,:;°1[{}<>.urn).

MuHuMabHas JJIMHA TIAPOJIsi: He MeHee 6 (11eCTH) CUMBOJIOB.

- MakcuMalibHBIN CPOK JeHCcTBUA Mapost: 90 CyToK.

- 3anpeT UCIoIb30BaHMs TPEX paHee UCIOIB30BABLINXCS TApOJIeH.

- [Tapons Ilonb3oBaTenss He MAODKEH BKIIOYAaTh B ce0S JIETKO BBIUUCISIEMbIE
COUETaHUS CHUMBOJIOB, OOIICTIPUHATHIE COKpAlleHUs, HMeHa, (aMUIUU, JOJDKHOCTH, TOJ
pPOXKJIeHUsl, HOMEp macmopra, TabenbHbIi HOMep, uHYyI0 uHpopmauuto o Ilons3oBatene,
JOCTYIHYIO APYTUM JIHIIaM.

- 3amperaercss UCMOIb30BaTh B KAUeCTBE MApOJisl OJAUH U TOT XK€ MOBTOPSIOUIUIICS
CUMBOJI JTM0O MOBTOPSIONIYIOCS KOMOMHAIIUIO U3 HECKOJIBKUX CHMBOJIOB.

— 3ampemiaercs MCMOJIb30BaTh B KAauecTBE MapoJii KOMOWHAIMIO CHMBOJIOB,
HaOHpaeMbIX B 3aKOHOMEPHOM TOPsIIKEe Ha KiaBuaType (Hampumep: 1234567, qwerty u T.11.).

4.2. IlpaBuJia MCNIOJIL30BAHUSI MIAPoJIeii:

— XpaHuTh B TallHE CBOM MapoJib, HE COOOIATh €ro IPYTUM JIUIAM.

- He npenocraBnsate goctyn B UCIIIH apyrum nunam noj cBoel y4eTHOM 3aKChIO
Y MapoJIEM.

— WN3meHsaTh CBOM Mmapoib MpH  MEpBOM TPeOOBaHMM TOJUTUKU  Mapoje
oneparuonHoi cucremsl u/unu UCIIH.

— Bo Bpems BBoja maposeii HeOOXOOUMO UCKIIOYUTH BO3MOXKHOCTH  €T0
MOJICMaTPUBAHUS OCTOPOHHUMH JIMIIAMH UM TEXHUYECKUMU CPEJICTBAMU (BHACOKaMephl U JIp.).

— 3anpelaercs 3amuchbiBaTh CBOM MApPOJM B OYEBUAHBIX MECTaX, BHYTPEHHOCTH
AIUKa CToNIa, Ha MOHUTOpe APM, Ha 00paTHOI CTOpOHE KIaBUATYPHI U T.1I.

— 3anpeniaercs XpaHUTh MApOJIM B 3alIMCAHHOM BH/JIE Ha OTACIBHBIX JIUCTAX Oymary.

4.3. Cmena, ynajieHue JUYHOro mapoJisi Jjiodoro I[loab3oBatesss mMpou3BOAUTCH B
CJAEAYOIMX CAyYaaX:

— B cllydae MOoJ03PEHUs Ha KOMIPOMETALINIO TApOJIs;



- 110 OKOHYaHHUH CPOKa JECHCTBUS;

- B Cllydyae NpeKpalleHHus MOJTHOMOYMH (yBOJIBHEHHE, IEPEeX0] Ha JPYyryro padotry
BHYTpH YHpaBieHUs oOpa3oBanus) [lomp3oBaress nocie OKOHYaHHS MOCIEAHETO CeaHca padoThI
B MH(OPMAIMOHHBIX CUCTEMAaxX MEPCOHANBHBIX TaHHBIX;

— 10 YKa3aHHMIO OTBETCTBEHHOIO 3a OPraHU3alNI0 00pabOTKN EPCOHAIBHBIX JAHHbIX.

4.4, Ilpu yBOJNBHEHMH, NEPEXOJIE HA HOBYIO JIOJDKHOCTH COTPYJHHMKA, UMEIOLIEro JOCTYI
IIOMUMO CBOEH YYETHOW 3alHCU K JAPYrUM pecypcam (MEXCETEBbIE 3KpaHbl, MapIIPyTU3aTOPBI,
CEpBEpBI, JIPYrHe YUYETHbIE 3alUCU U T.I.) TAK)KE MIPOU3BOJUTCS BHEIUIAHOBAs CMEHa Iapojel K
TaKHM PECYPCaM.

V. [IPUMEHEHUE JIMYHBIX UJIEHTUOUKATOPOB B MTHOOPMAIIMOHHOM
CUCTEME ITEPCOHAJIBHBIX TAHHBIX

5. [lpuBsizky wuneHTHPHUKATOpa K TMOJH30BATEN0 (YUETHOM 3alKCH)  BBITOJHSET
aJIMMUHHUCTPATOPOM O€30MaCHOCTH.

5.1. lMomp3oBarenn UCII[H mony4aroT cBOW wuAEHTUPHUKATOP y aIAMUHUCTpATOpa
0€30MacHOCTH.

5.2. llomp3oBarens WCII[JH 00s3aH XpaHUTh CBOW JIMYHBIA HJACHTU(UKATOD B
HEIOCTYITHBIX JIJISl IPYTUX COTPYIHUKOB XPaHWINIIIAX.

5.3. TTonp3osatemo MCII/IH 3amperaercs nepeaBaTh CBOW JTMYIHBIA HICHTHPHKATOP.

5.4.B cnyyae yrepu nmyHOrO uIeHTHUKaTopa, mnonb3oBarens WCII[H nomken
HEMEJIEHHO JI0JIOKUTh 00 3TOM JTUPEKTOPY O0e30MacHOCTH HH(OPMALINK.

5.5. B cinydae mnpekpamieHus MOTHOMOYHMN ydeTHOW 3amucu moss3oBarens MCII/Ix
(yBOJIBHEHHE, TIEpEeX0]l Ha JAPYIylo paboTy, B APYroil OTIEN WM MOMEIIEHHE, a TaKKe JApYyrue
00CTOSATENHCTBA) YYETHAs 3aMKCh JIOJDKHA OBITh yaalieHa, a €€ MACHTU(UKATOP TOJDKEH OBITh
ciaH nupektopy OpraHuzanuy T1OC/I€ OKOHYaHHS TIOCJIEIHero ceaHca pabOTbl JTaHHOTO
mosb3oBatest B UCITIH.

5.6. B ciywae koMmpomeTranud WIM YTEPH JUYHOTO HWIASHTHU(UKATOpA TOIH30BATEIs
aJIMMUHHCTPATOpP OE30MACHOCTH JOJKEH OBITh HEMEJIEHHO MPEIIPUHSTHI MEPhl B COOTBETCTBHH C
. 5.7 nacrosmieit MaCTpyKIINHA.

5.7. Komuccus COBMECTHO C aJAMHHUCTPATOpPOM Oe30MacHOCTH HH(OpPMAlUU JI0JKHA
MIPOBECTHU CIYXeOHOE paccieZlOBaHKE JJIsl BHISICHEHHS] IPUUMH KOMITPOMETAIMHN UAeHTU(UKaTopa
C 1enbl0 BBIPAOOTKM HOBBIX WJIM COBEpPUICHCTBOBAHUSA MNPHUHATHIX TEXHUYECKUX U
OpraHM3aI[MOHHBIX MEp IO YCTPAaHEHUIO TaKOW yrpo3bl B OyaylieM, a TaKKe BBIICHEHUIO
BEJIMYMHBI yIIepOa, KOTOPbI MOXKET ObITh HAHECEH COOCTBEHHUKY HH(POPMAITMOHHBIX PECYPCOB.

VI. AHTHUBHUPYCHAS 3AILUTA

6.1.B ciaywae OTCyTCTBMS ~ IITaTHBIX (YHKUMH  aHTUBUPYCHOW  IIPOTPaMMBI,
IpeayCMaTPUBAIONINX aBTOMAaTHYECKYIO MPOBEpKyY (aitnos, [lonb30Barens 00s3aH OCYyIIECTBISATH
NPOBEPKY (HaiiIoB MOTydaeMBbIX:

— TI0 JIEKTPOHHOM NOYTe;

— uepes cetb HTEpHET;

— Ha MarHUTHOM, ONTUYECKOM JIUCKe, (hIel—HaKom1Tene;
— HWHOM ChEMHOM HocuTelne HHpopMmaiumy;

— TOJIy4eHHBIE HHBIM CIIOCOOOM.

6.2. Ilepen OTKpbITHEM BJIOXKEHUS (CCBUIOK) YOEIUThCS B TOM, YTO OTIPABUTEINb
JEWCTBUTENBHO TMOCHA BaM 3TOT (ails, gaxke eciau OH M JA0JDKeH OblI 3To cienatk. [lo3BoHuTe
emy camu. He noBepsiiTe MMeHM OTIpaBUTENs M YKa3aHHBIM B TEKCTE IHCbMa HOMeEpaMm
Tese()OHOB, a TAKXKE JIUIAM, TIO3BOHUBILUM BaM CaMOCTOSITENIFHO C MPOCHOOM OTKPBITH (pailibl U
MPONTH MO CCBHIJIKAM.

6.3. ITo1b30BaTeN 10 3anpelaeTcs:

6.3.1. OcymiecTBasATh JEHCTBHS, HAalpaBlIEeHHbIE Ha BBIKIIOYEHHE AHTHBHPYCHOM
IPOrpaMMBl.



6.3.2. CamocTosTenpbHO ycTaHaBMBaTh HA APM mporpaMMHOe oOecrieueHue.

6.3.3. Bamyckatpb (haiiiibl, MOJyYCHHBIC 110 CETSIM CBSI3M (AJIEKTPOHHOU modre, VHTEepHeT),
CO CBEMHBIX HOCHUTENEH, Jake ecld OHM IIOJIydeHbl MPOBEPEHHOro ajpecarta, 0Oe3
[IPEABAPUTEIILHON UX IIPOBEPKU AHTUBUPYCHOU IIPOTPaMMON.

6.3.4. [Ipy BO3HMKHOBEHMH IIOJIO3PEHUS HA HAJIMYUE KOMIBIOTEPHOTO BHpYca
(HeTunuuHas paboTa Mporpamm, MOSBICHHE TpaduyeckuX M 3BYKOBBIX I(P(PEKTOB, MCKAKCHUN
JAHHBIX, Tporaganue (aiyioB, YacToe MOSBICHUE COOOIICHWH O CHCTEMHBIX OIIMOKax M T.II.)
[Tonb30Barenb caMOCTOSITEILHO MM BMECTE C OTBETCTBEHHBIM JIOJIKEH IPOBECTU BHEOUEPEIHOMN
AHTUBUPYCHBIN KOHTPOJIb CBOEr0 paboyero Mecra.

6.3.5. B ciiyuae oOHapyXeHHs TpU IMPOBEJICHUU AHTHBHPYCHOW IPOBEPKH BHUPYCHOTO
3apaxeHust [lonb3oBaTenu 00s3aHbI:

- MIPUOCTAaHOBUTH paboTYy;

- HEMEIJIEHHO TIOCTaBUTh B M3BECTHOCTh O (hakTe OOHApYXEHUS BHPYCHOIO
3apayKeHUs] OTBETCTBEHHOMY;

- COBMECTHO C BJaJeNbleM 3apakeHHbIX BUPYCOM (DalijloB NPOBECTH aHAIU3
HE0OX0IMMOCTH JalIbHEHIIIET0 UX HCTIOIb30BaHMS;

- MIPOBECTH JICUEHUE WJIM YHUUTOKEHHUE 3apaKEHHBIX (DaiiiioB.

VII. IHOPAJOK PABOTBI B UCITJIH 1 CETU MUHTEPHET

7.1. Moakawouyenue k UCIIIn u cetu UnrepHer

7.2.  Uenwsto paboter Iloms3zoBatenss B UCIIJIlH w cetm WHTepHeT sBisseTcss cOop,
00paboTKa, XpaHEHHWE TEePCOHAIBHBIX JaHHBIX, OOMEH JJEKTPOHHBIMH COOOIICHUSMU B
CITyKEOHBIX TETIAX.

7.2.1. Hoctyn x UCII[In u cetn MnaTepHeT mpenoctaBisiercs [lomp30BaTensiM TOJIBKO B
TOM cllyyae, €CiId 3TO HE MPOTUBOPEUYUT TpeboBaHUSAM Hacrosuledl MHCTpyKUuMuM U UHBIMU
HOPMAaTUBHBIMH JIOKyMEHTaMHU B 00J1aCTH 3aIUThl HH(GOPMAIUH.

7.2.2. Hoctyn mnosb3oBatens k WMCIIJIlH mis o0paboTKHM TEpCOHAIBHBIX JAHHBIX
MPOU3BOJUTCS TOJBKO € paboyMxX MecT, Ha KOTOPBIX YCTAaHOBJIEHBI CpEICTBA 3aIIUTHI
nHpopMaIuu.

7.2.3. OcHoBanueMm s noAkiarodeHus cotpynHuka Opranuzanuu k UCIIOH u certn
WnTepHer sBiseTcs MOTHUBUPOBAHHAs 3asBKa OTBETCTBEHHOMY 3a OpraHu3alyi0 0O0pabOTKU
MEepPCOHANBHBIX JAHHBIX OT HEMOCPeICTBEHHOro pykoBoauTens llonbp3oBaTens ¢ ykazaHUEM
MOJIHOMOYUH IOCTYIa K TAKUM PecypcaM U CepBUCaM.

7.2.4. OTBETCTBEHHBI 3a OpraHu3anuilo OOpaOdOTKM TEPCOHATBHBIX JaHHBIX, JHUOO
COTPYIHHK, BBITIOJHSIONMK ero (yHkmuu, opranuszyer mnoakiatodeHue k MCIIIH wumu cern
Wntepuer Ilonmp3oBareneid B  yCTAHOBJICHHOM TMOPSJKE, OCYIIECTBISIET KOHTPOJb HaJ
MCI0JIb30BAHUEM JJAHHBIX PECYPCOB U CEPBHCOB.

7.2.5. Tlocne BeimoaHeHust 3amaHus OTBETCTBEHHBIM 3a OpraHM3aldio 00pabOTKH
MePCOHATBHBIX JAaHHBIX COOOIIAET MOJIH30BATEINIO BBITIOJTHEHUH 3asBKH.

7.2.6. OcHoBanueMm s oTkirodeHUs moJsib3oBatenss ot MCII[H u cetm HHTepHeT
SIBJISIFOTCSI CIIEAYIOUTNE COOBITHUS:

— HapylIeHWe WHCTPYKIHMM U HHBIX JIOKATbHBIX HOPMATHUBHBIX aKTOB B 00IIacTH
3amuThl nHGopManuu OpraHuzanuy,

— yBonbHeHue [lonp3oBatens, 1100 mepeBo1 ero B Apyroe nojapasieieHue.

7.3. Ilopsnok padotsl B cetn UHTEpHET

7.3.1. Hcnonws3zoBanue cotpyaHukamu OpraHuzanuu cetd VIHTepHET  JOJDKHO
OCYILIECTBISATHCS UCKIIOUUTEIHHO IS BHITIOTHEHHSI TOJDKHOCTHBIX 00S3aHHOCTE.

7.3.2. Undopmarusi, oOpazoBanHas (oOpasyromiascs) B  Mpolecce  TPYHAOBOM
JesITeNFHOCTH paboTHUKAa OpraHu3aluy SBISETCS COOCTBEHHOCThI0O OpraHu3aiii U He IO IeKUT
WCIOJIb30BAHUIO (B TOM YHCJIE€ HCIOJB30BAaHUIO B ceTH VIHTEpHET WU C TOMOIIBIO CETH
WuTepHeT) B IMYHBIX HENAX U (WIK) B KOPBICTHBIX HHTEpECaxX APYTUX JIUI (OpraHU3aIlHii).

7.3.3. Ilpu mpoBeneHUM TEXHUYECKHX pabOT, CBS3aHHBIX C HACTPOMKON 00OpYHOBaHUS



(KOMMYHUKAIMOHHOE O00OpYZOBaHUE, MPOKCH-CEpBEpa, MAapIIPYTU3aTOPbl M T.IL.); B CIydae
oOHapyXeHHs TIONBITOK HECAHKIMOHMPOBAHHOTO JocTyna K HWHTepHer-numosy, APM
[Tosp30Baresnieid MOKET MPOBOAUTHCS BpEMEHHOE OTKIOYeHHE [losb30Baresneid OT CEPBUCOB CETH
WutepHer (B ciydae TIUIAaHOBOTO OTKIOueHUs [lomp3oBatenn yBemomusiloTcss 00 3TOM
3a01arOBPEMEHHO).

7.3.4. Bcs uHbopmamms o pecypcax, IOCEMaeMbIX coOTpyaHuKamMu OpraHuzanuy,
MPOTOKOJIMPYETCS W, TPU HEOOXOAMMOCTH, MOXET OBITh NPEAOCTaBICHA PYKOBOIUTEISIM
MOJIpa3/IeIeHnH, a Takke PYKOBOACTBY OpraHu3alyy s JETaIbHOTO W3YUCHHS] W TPHHATHS
peleHus 0 Mepax AUCIHUILINHAPHON OTBETCTBEHHOCTH.

7.3.5. Ilpu pabore B cetu MuTtepuet [lonp30BaTensm 3anpemaeTcs:

- YMBIIIJICHHOE PAcIpOCTpaHEHHE W TOJy4YeHHE MaTepuanoB B/uW3 cetu MHTEpHeT,
MIPOTUBOpEUAINX 3aKkoHOAarenbCcTBY Poccuiickonn ®enepanuu, B TOM YHUCIE MaTepHaNOB,
MpONaraHAuPYIOMINX HACKWIAE WIA JKCTPEMHU3M; Pa3KUTAMONMX PACOBYIO, HAIMOHAIBHYIO WIIN
PEIUTHO3HYIO BPAXKAY; Pa3bsCHSIIOMUX MOPSAOK U3TOTOBICHHS W/WIIM TIPUMEHEHUS! HAPKOTHUKOB,
B3pPHIBUATHIX BEIIECTB, OPYXKHS H T. II.; MaTepUAIOB MOPHOTPAPHUECKOTO XapaKTepa;
KOMIIBIOTEPHBIX BUPYCOB U APYTHX BPEAOHOCHBIX MPOTPAMM;

- nepenaBatb B ceTh MHTepHEeT HHPOpMAIUIO, K KOTOPOH B COOTBETCTBUH C
3aKOHOJATEIBLCTBOM OTpaHHuYEH JOCTYN (NEpCOHAIbHbBIE JaHHbIE, CiyKeOHas uH(opmarus) Oe3
COOTBETCTBYIOIIETO Pa3pelICHHUS;

— ¢danscudummponats IP-ampec, MAC-aapec, uHBIE ajpeca, HCIOIb3yeMbIe B
CeTEeBBIX MPOTOKOJNAX, a TaKkKe Npouyr HH(pOpMAaIuio TpH Mepeaade JaHHBIX dYepe3 CeTh
NHTepHer.

- MIPEeIOCTaBIISITh IOCTYN B ceTh MHTepHET co cBoel paboueil cTaHIMU KOMY-1100, B
TOM YHUCJIE TPOTPAMMHO-TEXHMYECKUMHU CIOCO0aMU uYepe3 JIOKAIbHYIO BBIUHCIMTEIbHYIO CETh
VYnopasnenuss oOpa3zoBaHUs (HAapUMep: MyTeM HECAHKIIMOHMPOBAHHOW YCTAaHOBKHU JIOKaJIbHOTO
WuTtepHeT-11T103a Ha pabouee MecTo);

- MoJIydaTh JOCTYI K ceth MHTepHeT no0biMu ciocobaMu, He MPeayCMOTPEHHBIMU
JNEUCTBYIOIUMHU JIOKATbHBIMA ~JokyMeHTamu (MucTpykiusvu, [lpaBunamu, Permamentamu
Opranuzanun);

- OCYILIECTBIISITh HECAaHKIMOHUPOBAHHBIA JOCTYIl K pecypcaM M CEpBHCAM CETU
HNutepner.

- BBITIOJTHATH AeHCcTBUA (B310M, DoS (0Tka3 B o0cinyxuBanun), ARP-spoofing ataku,
CKaHUPOBAHHWE  JIOKAJTbHOW  BBIYMCIUTENIILHONM  CETH) HalpaBleHHblE Ha  HapylleHUE
(GYHKIIMOHUPOBAHUS 2JIEMEHTOB ceTu MHTepHEeT (KOMMYHUKAIIMOHHOTO 000pYI0BaHUs, CEPBEPOB,
pabouux CTaHIUH, IPOTPAMMHOTO 00SCIICUCHHMS).

7.4.  IlpaBuaa padotsl [losb30Baresieii ¢ 31eKTPOHHOI MOYTO¥:

7.4.1. Tlonp3oBaTenu OO0S3aHBI HUCIHOJB30BAaTh OJCKTPOHHYIO IOYTY TOJIBKO  JIJISt
BBITIOJTHEHUS CITY)KEOHBIX 00513aHHOCTEHH.

7.4.2. 3ampemiaercss OTHpaBiATh (ailbl, cojaepKale TMepcoHalIbHbIE JaHHbIE B
OTKPBITOM BHJIE (HE 3apOBaHHBIC).

7.4.3. 3ampemaeTcss MaccoBasi pacchliika MOUYTOBBIX cooOuieHuit (6onee 100) BHEUTHUM
azipecatam 0e3 COIJIACOBAHUS C PYKOBOJICTBOM (criama).

7.4.4. 3ampemaercs UCHOJB30BaTh HE CBOI OOpATHBIN ajipec MpHU OTIPaBKE HIECKTPOHHOMN
MOYTHI.

7.4.5. 3ampemaercs OTNPABIATH MO JNEKTPOHHON MOYTE HCHOJIHAEMbIe (ailiibl (00BIYHO
UMEIOT pacIIMpeHus exe, com, bat, jS, vbS u T.m.). B ciayuae HEOOXOAMMOCTH OTIHPABKH TAKHX
(aitnos, MoMenaTh UX B apXUB U YCTAHOBUTD MAPOJIb.

7.4.6. Ilpucoenunsiemble (ailiabpl peKOMEHJIYeTCS YMAaKOBBIBATh B apXUB NPU MOMOIIU
IPOrpaMM-apXHUBaTOPOB.

7.4.7. KopropaTHBHbIE pEKOMEHALINU HCIIOJIb30BaHUS AEKTPOHHOM IOYTHI:

— BbI 10JDKHBI OKa3bIBaTh TO K€ YBAXKEHHE, YTO U MPH YCTHOM OOLICHHH.



— Bbl 10/KHBI TIPOBEPSITH MPABOMKMCAHUE, TPAMMATHUKY W JBaXKIbl MEPEUYUTHIBATH
CBO€ COOOIIEHNE TIepe T OTIIPABICHUEM.

— Bl HE OJKHBI y4acTBOBAaTh B PACCHUIKE MOCIAHUM, MEPEChUIAEMbIX IO LETMOYKe
(Jamie BCero 3To NMUChbMa PEIUTHO3HO-MUCTUUECKOT0, Pa3BIIEKATEIbHOIO COJIEP/KAHNUSA).

— Bbl He MOMKHBI MO COOCTBEHHOW HMHHUIIMATUBE TEPECHUIATh IO TPOU3BOIHHBIM
azipecaM He3aTpeOOBaHHYIO HH(POPMAIHUIO.

— Bl He 10JDKHBI pacchuUlaTh COOOIICHHS, KOTOPBIC SBISIOTCS 3JIOBPEIHBIMU,
pa3apaXkarolMMH WIK COJEPKAIMMU YTPO3bl JPYTUM I0JIb30BATENSM.

— Bl He [OKHBI OTHPABIATH HHUKAKHX COOOIIEHHWN MPOTHBO3aKOHHOTO HIIH
HEITUYHOTO COJICP KAHUSL.

— Bbl 10/DKHBI TIOMHUTH, YTO OJJIEKTPOHHOE TIOCJIAHUE SBIISIETCS SKBUBAJICHTOM
MOYTOBOW OTKPBITKA U HE JIOJDKHO WCIIOJIB30BATHCS ISl TIEPECHUIKH MEPCOHAIBHBIX JaHHBIX 0€3
WCIIOJIb30BAHUSI CPEJICTB 3aIUTHI (IIU(PpPOBAHHUE).

— Bbl HE MOJDKHBI MCTIONB30BATh MIMPOKOBEIIATEIFHBIE BOBMOXHOCTH AJIEKTPOHHON
MOYTHI 32 UCKITFOYCHUEM BBITTYCKA YMECTHBIX OO0BSIBICHUN.

— Bl He JOMKHBI HCMONB30BATh KOPIOPATHBHYIO DSJIEKTPOHHYIO TIOUTY IS
MOCJIAaHUI JIMYHOTO XapakTepa.

— BBl 10/DKHBI HEYKOCHUTENBHO COOJIOIATh MpaBWia M UHCTPYKIIMU W TIOMOTaTh
PYKOBOJICTBY YUpekieHUss 00pOThCS C HAPYIIUTEIISIMH TIPABHIL.

VIII. [HOPAJOK PABOTBI CO CbEMHBIMU HOCUTEJIAAMU NHO®OPMAILINUN

8.1. Mo ncnonp3oBanneM Hocuteneil naGopmarun B MCIT/In Opranu3anuy moHUMaeTCs
ux mnoakmoueHne K uHPpactpykrype HCIIAH ¢ 1enpio 00paboTku, TpueMa/mepenadn
uHpopMaluy Mexay HH(POPMAIIMOHHBIMUA CUCTEMAMH M HOCUTEISIMU UH(POPMAITHH.

8.2. JlomyckaeTcss MCIOJb30BaHUE TOJILKO YYTCHHBIX HOCHTENICH MH(POpMalUH, KOTOPHIC
SIBJIIOTCSI COOCTBEHHOCTHI0 OpraHu3aliy U MOBEpraloTCs PEryIspHON PEBU3UH U KOHTPOJIIO.

8.3. Yuer ™ BBIIAaYy CBEMHBIX HOCHUTEICH WHGOPMAIMK OCYIISCTBISET  JIUIIO,
OTBETCTBEHHOE 3a OpraHU3ali0 0O0paOOTKH MEPCOHANbHBIX JaHHBIX. DaKT BBIJAYM HOCHUTENS
¢bukcupyercs B )KypHalle yuyeTa MalllMHHBIX HOCUTENeH nH(OopMaLnH.

8.4.Ecrm  gmoctyn x MCIIJlH mnOpou3BOAWUTCA TPH  TMOMOIIM  MEPCOHATBHBIX
unentudukaropoB (eToken, Rutoken, nap.), 10 dakT mMmoaydeHHS U CHAaYM  JaHHBIX
UICHTU(PUKATOPOB 00s3aTEIbHO (UKCUPYETCS OTBETCTBEHHBIM 3a OpraHu3aluio 00paboTKu
MePCOHAIBHBIX TaHHBIX, B COOTBETCTBYIOIIMX JKypHaJaX.

8.5. Bo3MOXHOCTh MOAKIIOUEHUSI HOCUTENeH nH(pOopMaIIKK, a TAKKe MOJTydeHUE YUYTCHHBIX
HocuTener uHopMmanuu mnpenoctabidiorcs [lonb3oBarensiM N0 WHUIMATUBE PYKOBOIUTENEH
CTPYKTYPHBIX MOJpa3ACICHUI B CIIydasx:

— HEOOXOJMMOCTH BBITIOJIHEHUSI BHOBb MPUHSATHIM PAa0OOTHUKOM CBOUX JOJKHOCTHBIX
0053aHHOCTEH;

— BO3HUKHOBeHUs y [lonb3oBarens ciy:ke0HOM HEOOXOIUMOCTH.

8.6. ITpu ucnonap30BaHUM HOCUTENEH HH(OPMAITUU HEOOXOIUMO:

— UCIOJIb30BaTh HOCUTENN HH(OpPMAIMHM UCKIIOYUTEIHHO IJIs BBIMOJHEHUS CBOUX
CITy’)KeOHBIX 00s3aHHOCTEH;

- OepeXHO OTHOCUTCS K HOCUTEINSIM MEPCOHATBHBIX TaHHBIX.

- oOecrieunBaTh (U3NYECKYI0 O€30MacHOCTh HocuTelnel HHGopMalMU BCEMHU
pa3yMHBIMHU CIIOCOOAMH;

- U3BeIIaTh OTBETCTBEHHOMY 32 OpPraHU3alri0 00pabOTKU MEPCOHANBHBIX JaHHBIX O
¢axTax yTpaThl (KpaXku) HoCUTENeH HHPOPMALIUH.

8.7. Ilpu ucnonp30BaHUN HOCUTENEH IEPCOHATBHBIX JAHHBIX 3aMpPEIeHO:

- WCIOJIb30BaTh HOCUTEHU MEPCOHANBHBIX TAHHBIX B JTMYHBIX HENSX;

— nepenaBaTh HOCUTENH MEPCOHAIBHBIX TAHHBIX JIPYTHM JHIaM (32 UCKIIOYCHHEM
aJIMUHUCTpaTOpa O€30MaCHOCTH);



- XpaHUTh CbEMHBIE HOCHTEIHM C MEPCOHAIBHBIMU JaHHBIMH Ha paboduX CTOJAX,
1100 OCTaBIATH UX 03 MPUCMOTpPA WK TepeiaBaTh Ha XPAaHEHUE IPYTUM JINIIAM;

- BBIHOCUTh CHEMHBIC HOCHUTEIH C MEPCOHAJIBHBIMH JAHHBIMH U3 CIY)KEOHBIX
MOMEUICHUH 17151 pabOThI ¢ HUMH HA JIOMY U T. [I.

8.8. JIroboe B3aMMO/ICHCTBHE (o6paboTka, npuem/nepenaya nH(pOpMAaIHN)
uHunuupoBanHoe [lomp3oBarenem Mexay WHGOPMAIMOHHONW CHCTEMOW W HEYYTCHHBIMHU
(INYHBIMK) HOCHUTENIIMU HMHGPOpMAIMH, pacCMaTpPUBAECTCSl KaK HECAHKIIMOHUPOBAHHOE (3a
UCKIIIOYEHUEM  CJIy4aeB, OFOBOPEHHBIX C aJIMUHUCTPATOpPOM OE30MacHOCTH  3apaHee).
OTBeTCTBEHHBIN 3a OpraHU3aIMi0 00pabOTKM MEPCOHANBHBIX JTAHHBIX C MPUBJICUYCHHEM MTOMOIIN
(eciu HeoOxomumo) cotpynuukoB ['AY PK «[UUT» na ocHoBanuu CorjamieHusi OCTaBJIsSIET 3a
co0oi IpaBo GJIOKUPOBATH WIIM OTPAHUYMBATH MCIIOJIF30BAaHUE HOCUTENECH HH(POPMAIIHH.

8.9. Undopmanmss 06 wucnons3oBanuu llonp3oBaTenssMu HOcHTeNed HWHPOpPMAIUK B
WHPOPMAIMOHHBIX CHCTEMax IPOTOKOJIUPYETCS U, MpH HEOOXOJUMOCTH, MOXKET OBITh
MPEJOCTaBICHA  PYKOBOJUTEISIM  CTPYKTYPHBIX — TOJpa3JeNieHHid, a TaKkkKe JAUPEKTOPY
Opranusanumu.

8.10. B cmyuae BbIsiBIeHUS (DAaKTOB HECAHKIMOHMPOBAHHOTO W/HIM  HEIEIEBOTO
WCTIOJb30BAHUU HOCHTENEeH WH(POPMAMU HHUIMHPYETCs ciaykeOHas MpoBepKa, MPOBOANMAs
KOMHCCHEH, COCTaB KOTOPOW OMpeenseTcss OTBETCTBEHHBIM 3a OpraHu3aiuio oO0paboTKU
MEPCOHANBHBIX  JaHHBIX. [lo  (akTy BBISICHEHHBIX OOCTOSITENIBCTB  COCTaBISETCS — aKT
pacciefioBaHMsl MHIUACHTAa U TMepeAaeTcs PYKOBOAMTENIO CTPYKTYPHOTO MOApa3JeNeHus s
MPUHATUS MEpP COTJACHO JIOKAJThbHBIM HOPMATUBHBIM akTaM OpraHuzaniu ¥ JCHCTBYIOUIEMY
3aKOHO/1ATENbCTBY PO.

8.11. Ilpm oTmpaBKe WM Tepenadye IMEePCOHANBHBIX JAaHHBIX aJapecaTaM Ha ChEMHBIC
HOCHTEIH 3allUCBhIBAIOTCS TOJIBKO MpeIHa3HaYeHHbIE a/ipecaTaM JaHHbIE.

8.12. BeIHOC CHEMHBIX HOCHTEJEH TEePCOHAIBHBIX JAaHHBIX JUIS HEMOCPEICTBECHHOU
neperayd  ajgpecaTy OCYIIECTBISETCS TOJbKO C IHUCbMEHHOTO pa3pelieHuss pPYyKOBOAUTENS
CTPYKTYpPHOTO TOJpa3/ieIeHHUSI.

8.13. CbeMHbIE HOCHUTENN NEPCOHAIBHBIX JAHHBIX, MPHUIIEANINE B HErOJAHOCTb, WU
OTCIYXUBILINE YCTAHOBJCHHBIH CPOK, MOAJEKAT YHUUYTONKEHHIO. YHHUUTOKEHHUE CHEMHBIX
HOCHUTENIEH C TMEepPCOHAIbHBIMU JAaHHBIMU OCYIIECTBISIETCSI KOMHUCCHEH, COCTaB KOTOpPOit
OTpeJeNsieTcsl OTBETCTBEHHBIM 3a OpraHu3aluio o0paboTKU NepCOHANBHBIX JaHHBIX. I[lo
pe3ylbTaTaM YHUYTOXKEHUSI HOCUTENEeH COCTABIISIETCS aKT.

8.14. B ciydae yBOJBHEHUS WIM IepeBOJa pabOTHHUKA B JAPYroe CTPYKTYpPHOE
nojipasielieHne, MpeaoCTaBlIeHHble HOCUTEIN MEPCOHAIBHBIX TaHHBIX H3BIMAIOTCS U JIEJIar0TCs
COOTBETCTBYIOIIME IOMETKH B KypHaJle yuyeTa MalllMHHbIX HOCUTEJICH.

IX. ITPABA I1OJIb3OBATEJIA

9.1. Ucnonb3oBate MCIIIn Opranuzanuu yis BEIIOTHEHHS JOJKHOCTHBIX 00S3aHHOCTEH.

9.2. OOpamaTsCcsi K OTBETCTBEHHOMY 32 OpPraHHM3alii0 00pabOTKU MEePCOHANBHBIX JaHHBIX
JUTs. KOHCYJIBTAIMH 110 MOBOJY MCIIOJB30BaHUs PpOrpaMMHOro obecrieueHust 1 APM, Bompocam
00pabOTKK NEPCOHATBHBIX JTaHHBIX.

9.3. HampaBnsaTh mpeaniokeHHus IO YCTAHOBKE HOBBIX BEPCHH  CYIIECTBYIOIIETO
MPOrpaMMHOTO obOecreueHus: (C 00OCHOBAaHMEM HEOOXOIUMOCTH 3aMEHBbI CTapbIX BepcHil Ha
HOBBIE).

9.5. HampaBnsaTe mpeuioKeHUs IO YCTAaHOBKE HOBOTO (2 TakXke JOMOJHUTEIBHOTO)
MPOrpaMMHOTO oOecrieueHuss (C YyKa3aHMEeM 1M HKCIOJb30BaHUS, MPEUMYIIECTB Tepes
CYIIECTBYIOIIMMHU aHATIOTaMH).

9.6. HampaBnate mpemioxeHus mo mojaepauzanun APM (3amMeHbl Ha HOBbIE aHAJIOTH), C
00s13aTeNnbHBIM O0OOCHOBAaHHMEM 3aMEHbl M YKa3aHHEM IPEUMYVIIECTB TMepell CYIIEeCTBYIOIINMHI
aHAJIOTaMH.

9.7. llony4yaTh KOHCYIbTAlMM W PAa3bSICHEHHS 1O HOPMATHBHBIM JOKYMEHTaM,
perIaMeHTHPYIOMUM paboTy ¢ IePCOHAIBHBIMU TaHHBIMH B OpraHu3aluy.



X. OTBETCTBEHHOCTb

10. ITonp30BaTenb HECET MEPCOHATIBHYI0 OTBETCTBEHHOCTh 3a CBOM JCWUCTBUS HIIH
Oe3neiicTBUe, KOTOPbIE MOTYT MOBJIEYH 32 cO00H pasriameHne MepCoOHaIbHBIX JaHHBIX, a TAKKe
3a HapylieHue HopMmanbHOro ¢yHKunoHupoBanus WCII/[H uinu wX OTAETBHBIX KOMIIOHEHTOB,
HECAaHKIIMOHUPOBAHHBIA JOCTYH K HWHPOpPMAIlMM B COOTBETCTBHE C 3aKOHOJATEIhCTBOM
Poccuiickoit ~ ®enepauuu M JOKAJbHBIMM  HOpPMAaTHBHBIMU  akTamu  OpraHu3anuu.






	1.1. Настоящая Инструкция определяет общие правила работы сотрудников МОУ «СОШ» с.Керес (далее Организация) с персональными данными.
	1.2. Персональные данные в электронном виде обрабатывается в информационных системах персональных данных. Также устанавливается особый порядок обработки и хранения персональных данных, содержащихся на бумажных носителях.
	1.3. Пользователем является каждый сотрудник Организации, участвующий в рамках своих функциональных обязанностей в процессах как автоматизированной обработки, так и обработки без использования средств автоматизации персональных данных, а также имеющий...
	1.4. Пользователь в своей работе руководствуется настоящей Инструкцией, Правилами обработки персональных данных, руководящими и нормативными документами ФСТЭК России и ФСБ России и другими документами Организации, регламентирующими обработку персональ...
	1.5. Методическое руководство по работе Пользователя осуществляет ответственный за организацию обработки персональных данных.
	2.
	2.1. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных).
	2.2. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, ...
	2.3. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
	2.4. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
	2.5. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
	2.6. Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
	2.7. Автоматизированное рабочее место (АРМ) – программно-технический комплекс, посредством которого Пользователь выполняет свои должностные обязанности (персональный компьютер, ноутбук, терминал и т.п.).
	2.8. Несанкционированный доступ (НСД) – доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.
	2.9. Посторонние лица – лица, которые не имеют права самостоятельного доступа в помещение и (или) не имеют права самостоятельного доступа в ИСПДн и (или) не имеют допуска к персональным данным.
	2.10. Средство защиты информации от несанкционированного доступа (СЗИ от НСД) – программное, техническое или программно-техническое средство, направленное на предотвращение или существенное затруднение несанкционированного доступа к информации.
	 умышленное распространение и получение материалов в/из сети Интернет, противоречащих законодательству Российской Федерации, в том числе материалов, пропагандирующих насилие или экстремизм; разжигающих расовую, национальную или религиозную вражду; ра...
	 передавать в сеть Интернет информацию, к которой в соответствии с законодательством ограничен доступ (персональные данные, служебная информация) без соответствующего разрешения;
	 фальсифицировать IP-адрес, MAC-адрес, иные адреса, используемые в сетевых протоколах, а также прочую информацию при передаче данных через сеть Интернет.
	 предоставлять доступ в сеть Интернет со своей рабочей станции кому-либо, в том числе программно-техническими способами через локальную вычислительную сеть Управления образования (например: путем несанкционированной установки локального Интернет-шлюз...
	 получать доступ к сети Интернет любыми способами, не предусмотренными действующими локальными документами (Инструкциями, Правилами, Регламентами Организации);
	 осуществлять несанкционированный доступ к ресурсам и сервисам сети Интернет.
	 выполнять действия (взлом, DoS (отказ в обслуживании), ARP-spoofing атаки, сканирование локальной вычислительной сети) направленные на нарушение функционирования элементов сети Интернет (коммуникационного оборудования, серверов, рабочих станций, про...
	 Вы должны оказывать то же уважение, что и при устном общении.
	 Вы должны проверять правописание, грамматику и дважды перечитывать свое сообщение перед отправлением.
	 Вы не должны участвовать в рассылке посланий, пересылаемых по цепочке (чаще всего это письма религиозно-мистического, развлекательного содержания).
	 Вы не должны по собственной инициативе пересылать по произвольным адресам незатребованную информацию.
	 Вы не должны рассылать сообщения, которые являются зловредными, раздражающими или содержащими угрозы другим пользователям.
	 Вы не должны отправлять никаких сообщений противозаконного или неэтичного содержания.
	 Вы должны помнить, что электронное послание является эквивалентом почтовой открытки и не должно использоваться для пересылки персональных данных без использования средств защиты (шифрование).
	 Вы не должны использовать широковещательные возможности электронной почты за исключением выпуска уместных объявлений.
	 Вы не должны использовать корпоративную электронную почту для посланий личного характера.
	 Вы должны неукоснительно соблюдать правила и инструкции и помогать руководству Учреждения бороться с нарушителями правил.
	 необходимости выполнения вновь принятым работником своих должностных обязанностей;
	 возникновения у Пользователя служебной необходимости.
	 использовать носители информации исключительно для выполнения своих служебных обязанностей;
	 бережно относится к носителям персональных данных.
	 обеспечивать физическую безопасность носителей информации всеми разумными способами;
	 извещать ответственному за организацию обработки персональных данных о фактах утраты (кражи) носителей информации.
	8.7. При использовании носителей персональных данных запрещено:
	 использовать носители персональных данных в личных целях;
	 передавать носители персональных данных другим лицам (за исключением администратора безопасности);
	 хранить съемные носители с персональными данными на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;
	 выносить съемные носители с персональными данными из служебных помещений для работы с ними на дому и т. д.
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